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1. СЦЕНАРИИ JAVASCRIPT 

 

JavaScript является языком сценариев (скриптов), который применяют в основном для 

создания на Web-страницах интерактивных элементов. Его можно использовать для 

построения меню, проверки правильности заполнения форм, смены изображений или для 

чего-то еще, что можно сделать на Web-странице. Если взглянуть на Google Maps или службу 

GMail компании Google, то можно понять, на что способен сегодня язык JavaScript. 

Так как JavaScript является в настоящее время единственным языком сценариев, 

который поддерживают все основные браузеры Web 

(Firefox, Netscape, Safari, Opera, Camino и т.д.), то он используется очень широко. 

Код JavaScript обычно выполняется Web-браузером клиента, и в этом случае он 

называется сценарием на стороне клиента. Но код JavaScript можно выполнять также на Web-

сервере для формирования документов HTML, воплощая тем самым сценарий на стороне 

сервера. Хотя использование JavaScript обычно ограничивается сценариями на стороне 

клиента, он является также очень мощным серверным языком. 

При создании кода JavaScript требуется фактически только текстовый редактор и 

Web-браузер. Знание HTML и CSS будет играть определенно положительную роль, и если 

вы захотите использовать навыки JavaScript на Web-сайте, то понадобится также Web-сайт. 
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Если у вас уже есть Web-сайт, то отлично! Если нет, то существует множество бесплатных 

серверов, которые можно использовать для размещения своих страниц. 

Что касается текстового редактора, то в Windows имеется редактор NotePad. Хотя 

этого будет достаточно для редактирования JavaScript, HTML и CSS, более мощный 

редактор, такой, например, как EditPlus или другой, может оказаться более удобным. 

Ну, а теперь можно перейти к созданию сценария JavaScript! 

Прежде всего, необходимо узнать, как добавить сценарий JavaScript на 

страницу HTML. Это можно сделать одним из двух способов: поместить теги Script на Web-

странице и расположить код JavaScript внутри этих тегов, или поместить весь код JavaScript в 

отдельный файл и связаться с ним с помощью тега Script. 

Любой из этих методов вполне допустим, но они имеют разное назначение. Если 

имеется небольшой код, который будет использоваться только на одной странице, то 

размещение его между тегами Script будет хорошим решением. Если, однако, имеется 

большой фрагмент кода, который будет использоваться на нескольких страницах, то, 

наверно, лучше поместить этот код JavaScript в отдельный файл и соединиться с ним. Это 

делается для того, чтобы не нужно было загружать этот код всякий раз при посещении 

различных страниц. Код загружается один раз, и браузер сохраняет его для последующего 

использования. Это похоже на то, как используются каскадные таблицы стилей (CSS). 

Ниже приведены примеры двух способов подключения кода JavaScript: 

<script type="text/javascript"></script> 

<script type="text/javascript" src="scripts/JavaScriptFile.js"></script> 

В первом примере, код JavaScript помещается между символами > и <, прямо 

перед </script>. Если вы совершенно не знаете, как работает Web-страница, то вот пример 

того, как устроена страница HTML:  

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"> 

<HTML> 

<HEAD> 

<TITLE> Здесь располагается заголовок страницы </TITLE> 

<META NAME="Generator" CONTENT="EditPlus"> 

<META NAME="Author" CONTENT="Имя автора"> 

<SCRIPT TYPE="text/javascript"> 

</SCRIPT> 

</HEAD> 

<BODY> 

Здесь располагается основная содержательная часть Web-страницы (тело). 

</BODY> 

</HTML> 

Сохраните этот файл где-нибудь на своем компьютере с расширением .html, так, 

чтобы полное имя файла было, например, таким: JavaScript_Lecture_1.html. После 

сохранения файла сделайте на нем двойной щелчок мышью, чтобы открыть в используемом 

по умолчанию браузере. 

Почти любой язык программирования в мире имеет дело с объектами, называемыми 

"переменными", и JavaScript не является исключением. Переменная является просто 

элементом данных с присоединенным к нему именем. Она может содержать число, слово или 

предложение (называемые строками - String) или объект (Object), о которых будет рассказано 

позже. Если коду необходимо сообщить, что имеется 5 яблок, то можно создать переменную 

с именем apples и задать ей значение 5. Давайте сейчас это сделаем. В JavaScript для 

определения переменной используется ключевое слово var. Отметим, 

что JavaScript различает регистр символов, поэтому var означает не то же самое, 

что VAR или Var. 

var apples = 5; 

Необходимо сделать два важных замечания в отношении этого небольшого фрагмента 

кода. Первое: требуется помнить о том, что JavaScript является "слабо типизированным" 

языком. Это означает, что при определении переменных не требуется указывать, какого они 
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типа: будут ли они числами, строками, объектами, и т.д. Во многих других языках 

необходимо делать это различие. 

Второе: обратите внимание на точку с запятой (;) в конце строки. Это говорит 

интерпретатору JavaScript, что вы закончили делать то, что делали в данный момент, - в 

нашем случае это задание значения 5 переменной apples. Хотя точка с запятой не является 

обязательной в JavaScript, лучше привыкнуть ее использовать. 

Итак, мы определили в коде, что имеется 5 яблок. Что дальше? Информация о яблоках 

имеется в коде, но никто об этом не знает. Надо сообщить о яблоках! Одним из наиболее 

распространенных методов вывода простого сообщения пользователю является отправка 

уведомления (alert): 

var apples = 5; 

alert('Имеется ' + apples + ' яблок!'); 

Если протестировать этот сценарий, то на экране появится окно с сообщением 

" Имеется 5 яблок!" Сейчас подходящее время, чтобы ввести строки (String) и так 

называемую конкатенацию или соединение строк. Строка является просто небольшим 

фрагментом текста и может содержать любой текст. В JavaScript мы сообщаем коду, что 

имеется строка, заключая ее в одиночные или двойные кавычки (" или '). Можно 

использовать любой тип кавычек. Знаки плюс (+) в примере выше сообщают коду, что мы 

соединяем строку с предыдущей строкой. 

Итак мы имеем строку "Имеется" за которой следует переменная apples (равная 5), за 

которой следует еще одна строка "яблок!". Соединим их вместе и получим "Имеется 5 

яблок!". Команда alert получает то, что ей передается (то, что находится между скобок) и 

открывает окно с текстом. 

Что если мы хотим предложить пользователю съесть яблоко? Можно, например, 

спросить, сколько яблок он хотел бы съесть: 

var apples = 5; 

alert('Имеется ' + apples + ' яблок!'); 

var eat = prompt('Сколько яблок вы хотите съесть?', '1'); 

prompt является другой встроенной функцией, аналогичной alert. Однако вместо 

простого вывода информации она также получает ввод от пользователя. В данном случае мы 

спрашиваем у пользователя, сколько яблок он хотел бы съесть. '1' в коде сообщает 

функции prompt, что значением по умолчанию для количества яблок будет 1, так как люди 

обычно едят только одно яблоко за раз. Однако пользователь может изменить это значение 

на любое другое. Когда пользователь щелкнет на кнопке OK, переменной eat будет задано 

значение этого ввода. Поэтому если пользователь введет 2, то eat будет равно 2. 

Поэтому, если пользователь съел 2 яблока, то останется 3, так? Поэтому выполним 

несколько простых математических операций и покажем результат. 

var apples = 5; 

alert('Имеется ' + apples + ' яблок!'); 

var eat = prompt('Сколько яблок вы хотите съесть?', '1'); 

apples -= parseInt(eat); 

alert('А теперь имеется только' + apples + ' яблок!'); 

Здесь мы видим два новых элемента. Прежде всего, обращение к функции parseInt, 

которая получает строку и возвращает число. Так как для выполнения математических 

операций требуются числа, то это гарантирует, что мы имеем число. Если пользователь 

введет в поле 2, то parseInt превратит это в число 2. 

Затем, оператор -=, который означает вычитание из левой части оператора значения 

правой части. Поэтому значение переменной eat вычитается из переменной apples. Можно 

также записать эту строку следующим образом: 

apples = apples - parseInt(eat); 

Это означает в точности то же самое и может быть немного легче для понимания. 

Теперь, когда известно, сколько осталось яблок, мы еще раз сообщаем пользователю эту 

информацию. 
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Существуют другие операторы, подобные -=, которые делают похожие вещи. Всего 

имеется 8 обычных арифметических операторов: +, -, /, *, +=, -=, /=, *= 

 

2. WEB-СЕРВЕРЫ 

 

Современные Web-приложения применяются для создания информационных систем 

в сетях Интернет/интранет и обычно строятся как многозвенные (многоуровневые) 

приложения, публикующие БД. 

При большом числе клиентских компьютеров многоуровневая архитектура позволяет 

уменьшить нагрузку на сервер баз данных и линии связи. В этой лекции описываются 

принципы функционирования и структура Web-приложений, особенности Web-приложений, 

публикующих БД в сетях Интернет/интранет, а также рассматриваются характеристики 

популярных Web-серверов: Microsoft Internet Information Server, Apache, Netscape Enterprise. 

Основные функции web-серверов 

Изначально, Web была создана для распространения гипертекстовых документов [3]. 

Со временем функциональная часть росла, возможностей web становилось больше. Сейчас 

web обладает дюжинной функциональностью, и в первую очередь этим обеспечивают web-

сервера. 

Основные функции, выполняемые web-серверами: 

 Прием запросов от web-браузеров по протоколу HTTP с использованием сетевых 

протоколов TPC/IP; 

 Выполнение поиска и отсылки файлов с гипертекстом и/или каких-либо документов 

в web-обозреватель по протоколу HTTP; 

 Обслуживание и обработка запросов, типа: mailto, telnet,  ftp и другие; 

 Запуск прикладных программ на web-сервере с передачей и возвратом параметров 

обработки через интерфейс CGI; 

 Работа и обслуживание навигационных карт изображений (image map); 

 Загрузка java-приложений; 

 Администрирование и оперативное управление сервером; 

 Авторизация пользователей и их аутентификация; 

 Ведения регистрационного журнала обращения пользователей к различным 

ресурсам; 

 Поддержка динамических страниц; 

 Поддержка защищенного протокола HTTPS для защищенных соединений с 

пользователями. 

Web-браузеры и Web-серверы сообщаются через протокол HTTP, это простой 

протокол запросов и ответов для пересылки информации с использованием TCP/IP. Работает 

это следующим образом: web-сервер получает запрос, находит файл, посылает его браузеру 

и потом разрывает соединение с ним. Затем web-браузер выводит загруженный из сети 

HTML-документ на экран пользователя. 

Web-сервер может хранить любые данные, это может быть текст, изображения, видео 

и тому подобное. В совокупности, на web-сервере могут работать прикладные программы, 

например процессоры поиска и средства связи с базами данных. Для их создания, зачастую, 

используются такие стандарты, как общий шлюзовой интерфейс (CGI - 

CommonGatewayInterface), языки сценариев, (например JavaScript), а также полноценные 

языки программирования(Java, Basic и др.). 

Критерии выбора web-серверов 

Критериями для выбора web-серверов могут послужить различные факторы. В 

первую очередь это то, для чего будет использоваться web-сервер. Так же немаловажное 

значение имеют характеристики сервера: насколько легко он устанавливается, настройка его 

конфигурации, управление содержанием, администрирование и управление самим сервером, 

защита информации, а так же производительность. 

Установка большинства web-серверов происходит довольно легко. Наибольшую 

трудоемкость составляет дальнейшая настройка конфигурации сервера. 

http://do.gendocs.ru/docs/index-19918.html
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Что касается средств локального управления - они позволяют управлять сервером с 

его консоли, а средства дистанционного управления - с другого сетевого компьютера. 

Средства управления содержательным материалом – это общая организация узла web, 

они содержат инструменты наподобие HTML-редакторов и преобразователей форматов 

документов, инструменты проверки правильности внутренних и внешних гипертекстовых 

связей. Администраторы сервера должны сами выбрать, где будут храниться файлы, и каким 

образом к ним будет получать доступ конечный пользователь. Для этого необходимо 

установить соответствие между логическими URL и физическими каталогами. 

Так как в наши дни web-сервера активно используются в интрасетях, а так же 

используются для  коммерческих целей в сети Internet, то это задает вопрос о безопасности. 

Часто системы web-сервера предоставляют избыточный, или недостаточный уровень 

безопасности для сегодняшних интрасетей. Для организации доступа внутри компании у вас 

есть выбор: использовать незашифрованные пароли, с передачей их по каналам связи, или же 

использовать SSL(англ. secure sockets layer — уровень защищённых сокетов), сложного и,  

относительно, медленного метода, используемого для шифровки паролей и данных. Так же 

существует различные комплексы защиты сетей, например, игнорирование длинных и 

сложных запросов, которые могут загрузить сервер так, что он перестанет отвечать на 

простые запросы пользователей. 

Создание прикладных программ - одна из самых важных функций Web-сервера, 

одновременно самая незаметная. Среда разработки программ и инструменты подключения к 

базам данных критически важны для расширения возможностей Web-сервера. Этим 

характеристикам нелегко дать оценку, так как они зависят от абстрактных и отличающихся 

своеобразными деталями API, особенностей языков сценариев и личных предпочтений 

программистов. 

Web-серверы обслуживают любые системы от небольшой интрасети подразделения 

до крупных информационных центров Web, рассылающих HTML-страницы миллионам 

пользователей. 

Для подразделенческих интрасетей, лучше других подойдет пакет Microsoft IIS. Он 

отличается простотой инсталляции и настройки конфигурации; он хорошо интегрирован со 

средствами управления доступом, программой контроля функционирования 

PerformanceMonitor и утилитой просмотра журнала событий EventViewer, имеющейся в ОС 

WindowsNT; для динамической передачи информации из баз данных в ней предлагается ряд 

инструментов. IIS характеризуется весьма высоким быстродействием. 

Инструменты управления содержательным материалом поставляются вместе с 

несколькими Web-серверами, чтобы облегчить создание информационных центров Web. 

Помимо HTML-редакторов и преобразователей форматов документов одними из самых 

полезных являются средства контроля URL, гарантирующие действительность всех 

гипертекстовых связей вашего Web-узла. 

Все приведенные ниже web-сервера обладают стандартной, на сегодняшний день, 

функциональностью и, с точки зрения конечного пользователя, отличаются, пожалуй, лишь 

средствами управления. 

Обзор Web-серверов 
В настоящий момент развитие технологий Интернета идет очень быстрыми темпами. 

Появляется много производителей программного обеспечения для Интернета, в том числе 

Web-серверов. Дадим краткую характеристику наиболее распространенным Web-серверам, 

используемым в корпоративных сетях и в "домашних" компьютерах, которые могут 

применяться для публикации информации из БД. Для начала определим само понятие Web-

сервера.  

Web-сервер — это программное средство, установленное на Web-узле глобальной или 

корпоративной сети и позволяющее пользователям сети получать доступ к гипертекстовым 

документам, расположенным на этом Web-узле. Иногда под Web-сервером понимают 

программное обеспечение Web-сервера вместе с его аппаратной частью, т. е. компьютером, 

на котором Web-сервер установлен. 

В общем случае программное обеспечение Web-сервера может устанавливаться на 
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компьютеры общего назначения, предназначенные для решения различных задач, не 

обязательно связанных с технологиями Интернета. Поэтому более корректно использовать 

понятие Web-сервера для обозначения только программного обеспечения, а компьютер с 

операционной системой и сетевой структурой называть средой работы Web-сервера, или 

платформой. 

Отметим, что Web-серверы используются для следующих целей: 

 создания корпоративных сетей интранет на основе принципов Интернета, 

многоуровневой архитектуры и клиент-серверных технологий; 

 подключения корпоративных сетей интранет к Интернету для доступа к пре 

доставляемым в нем услугам; 

 публикации информации из корпоративных сетей интранет, в том числе и 

содержимого БД из информационных систем, функционирующих в среде 

интранет; 

 распространения собственной информации, находящейся на домашнем компьютере, 

создания собственного сайта. 

В настоящее время в Интернете функционирует большое число типов серверов, 

используемых для обеспечения различных функций. Кроме того, существует 

многочисленные однотипные серверы, разработанные различными производителями. 

В Интернете поддерживается ряд сайтов с информацией о серверах, содержащих 

ежемесячные обзоры всего, что касается данной темы. Например, один из наиболее 

популярных источников информации о статистике использования Web-серверов находится 

на узле компании Netcraft по адресу http://www.netcraft.com /survey, который помимо самой 

свежей информации о серверах и платформах содержит также список адресов узлов, где 

можно найти сведения об основных Web-серверах. 

На выбор сервера большое влияние оказывает платформа, на которой работает Web-сервер. 

Анализ различных источников показывает, что в качестве узлов Web могут работать 

компьютеры любых типов, имеющие достаточные ресурсы и производительность. Активно 

используемых типов операционных систем намного меньше, чем типов компьютеров. 

Статистика показывает, что для высокопроизводительных объемных узлов наиболее часто 

используется операционная система UNIX (около 80% Web-серверов работают под ее 

управлением), а для средне- и низкопроизводительных узлов чаще всего используется Win-

dows NT (менее 20% Web-серверов). 

Операционные системы Web-серверов 
В сети Интернет в основном используется несколько операционных систем. Как уже 

сказано выше, самыми распространенными среди Web-серверов являются UNIX-подобные 

операционные системы. 

Операционная система UNIX и ее клоны получили наибольшее распространение в 

среде Интернет по следующим причинам: 

UNIX может работать на значительно большем количестве платформ по сравнению с 

другими операционными системами. Она распространяется в исходных кодах, поэтому легко 

может быть перекомпилирована для любой аппаратной платформы.  

UNIX раньше других начала применяться в Интернете.  

UNIX поддерживает большое количество услуг, ориентирована на работу с большим 

количеством процессоров, а также адресов IP.  

UNIX устойчиво работает в условиях даже весьма загруженных сетей.  

Естественно, за все надо платить, и в результате система UNIX является самой 

сложной для изучения и конфигурирования из всех существующих операцион­ных систем.  

Статистические данные 
По данным сайта Netcraft, в рейтинге активных, мировых, сайтов Apache является 

несомненным лидером и прочно держит свои позиции не первый год [4]. Его доля составляет 

50.72%от рынка (89.8 миллионов хостов). На втором месте держится nginx с долей в 14.82%. 

На третьем месте IIS, его доля 10.55%, что весьма достойный показатель в виду причин, 

указанных ниже. При сужении выборки до миллиона крупнейших web-сайтов доли Apache, 

nginx и IIS составляют 49.57%, 21.09% и 12.27%, соответственно. 
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Что касается русской части Интернета, то согласно представленным  данным, 

наибольшей популярностью пользуется web-сервер nginx (53,2%) . На второй позиции 

фигурирует Apache с 36,5% установок, так же в тройке лидеров Microsoft IIS (6,1%). 

Сервер Apache 
Под управлением Apache работают более 6 миллионов серверов Интернета. Они довольно 

хорошо отлажены и протестированы разработчиками и пользователями. Группа 

разработчиков Apache придерживается строгих стандартов в отношении выпуска новых 

версий. Когда обнаруживаются ошибки в работе сервера, то компания Apache Development 

Group выпускает корректирующие файлы или новые версии продукта. Эта компания 

является международной организацией добровольцев, разработавших данный программный 

продукт для некоммерческого распространения среди широкого круга пользователей. 

Созданный под покровительством компании Apache Digital Corporation, проект Web-сервера 

Apache развивался как ветвь NCSA httpd проекта — одного из самых первых и наиболее 

эффективных из существующих серверов сети Интернет. 

Само слово Apache звучит похоже на A PAtCHy server ("лоскутный" сервер). Одновременно 

это — просто красивое название, связанное с американским индейским племенем Apache, 

известным своим военным мастерством и неутомимостью. 

По сравнению с другими серверами Apache показал себя более устойчивым, более быстрым, 

имеющим более широкий набор функций и возможностей. Кроме того, Web-сервер Apache 

характеризуется открытой архитектурой, заключающейся в том, что этот сервер 

распространяется в исходных кодах и позволяет легко наращивать дополнительные 

возможности. 

Его безусловное доминирование на рынке объясняется тем, что сервер был разработан для 

самой популярной платформы UNIX. Хотя сервер Apache распространяется бесплатно, но 

организация, разработавшая и обслуживающая этот мощный пакет (см. сервер 

www.apache.org), обеспечивает свое функционирование с помощью пользователей, которые 

спонсируют его развитие и сопровождение. 

Используя открытый код Apache, разработчик может создавать собственные конфигурации 

сервера, компилируя внесенные в код изменения. Apache имеет модульную структуру, т. е. в 

его состав входит набор модулей, которые служат для обеспечения требуемых функций 

сервера и могут быть динамически включены в конфигурацию даже во время активной 

работы сервера. Сервер Apache позволяет использовать CGI-сценарии, написанные на Perl 

или РНР. 

Перечислим основные особенности функционирования сервера Apache: 

 является мощным, гибким, НТТР/1.1 -совместимым сервером; 

 поддерживает современные протоколы; 

 имеет легко перестраиваемую конфигурацию с возможностью установления 

дополнительных функций (модулей) от сторонних производителей; 

 может быть сконфигурирован с использованием модулей API; 

 снабжается полным исходным текстом и поступает с бесплатной лицензией на 

использование без ограничений; 

 работает под управлением популярных операционных систем Windows NT/9x, 

Netware 5.x, OS/2 и большинства версий UNIX; 

 поддерживает ведение отчетной документации об ошибках и файлы коррекции. 

Сервер Apache поддерживает следующие функции: 

 доступ к базам данных, используемым для аутентификации, т. е. возможность 

установки защищенных паролем страниц с огромным кфшчеством уполномоченных 

пользователей без перегрузки сервера; 

 настройку реакции сервера на ошибки и сбои, заключающуюся в возможности 

устанавливать файлы или даже сценарии CGI, используемые сервером при возникновении 

ошибки (например, установка сценариев, позволяющих обрабатывать около 500 ошибок 

сервера, вести непрерывную диагностику и устранять неполадки по желанию пользователя); 

 автоматическая обработка HTML-данных с изменяющейся структурой и мо 

дификация их для удобного представления информации клиенту; 
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 поддержка виртуальных хостов, заключающаяся в возможности настройки 

нескольких "домашних хостов", что позволяет серверу различать запросы, сделанные по 

различным IP-адресам; Apache также предоставляет возможность динамически настраивать 

функции "главного" виртуального хоста; 

 генерация информации о настройках в удобном для пользователя формате; 

 формирование на большинстве архитектур UNIX Apache так называемых 

журналов учета (log-файлов). 

Отметим, что для сервера Apache отсутствуют официальное техническое обслуживание и 

поддержка. Тем не менее для этой программы можно найти большое количество информации 

или советов. Например, список известных сбоев можно найти на Web-узле, а со службой 

поддержки от независимых разработчиков можно связаться через список рассылки Apache 

comp.infosystems.www.servers.unix, через коммерческие службы, например, Cygnus 

(http://www.cygnus.com/product /idk/apache) или ежемесячный дайджест от разработчиков 

Apache. Еще одним неплохим источником технической информации является Apache Week. 

Приведем краткое описание некоторых модулей Apache.  

mod_access — отвечает за доступ к каталогам и файлам веб-сервера и 

переопределение ряда параметров веб-сервера для заданных каталогов и файлов. 

mod_alias — отвечает за переадресацию и использование псевдонимов, позволяет 

перенаправлять запросы к физическим каталогам по их псевдонимам (алиасам). Такое 

перенаправление используется, например, для каталога с CGI-скриптами. 

mod_asis позволяет отдавать клиенту запрошенный ресурс «как есть», без какой-либо 

обработки сервером. 

Модули из семейства mod_auth отвечают за аутентификацию пользователей. 

Различные модули из этого семейства реализуют разные способы аутентификации. 

Подробности — в документации на модули mod_auth, mod_auth_dbm, mod_auth_digest и 

подобных. 

mod_autoindex предназначен для автоматической генерации индексных файлов. Это 

может быть очень удобно при работе, например, с файловым архивом, когда нужно просто 

поместить на индексной странице названия файлов. С помощью директив этого модуля 

можно сортировать файлы, добавлять разным типам файлов свои иконки, отображать или 

скрывать файлы с заданными расширениями и так далее. 

mod_deflate позволяет сжимать файлы в формат GZIP перед отправкой пользователю 

для ускорения загрузки. 

mod_status позволяет администратору контролировать работу веб-сервера. Система 

будет сама записывать в файл все запросы, время перезагрузок и остановок сервера, загрузку 

процессора компьютера и другую информацию. 

mod_proxy позволяет использовать Apache в качестве прямого или обратного прокси-

сервера. В первом случае он управляет доступом во внешнюю сеть из ЛВС, во втором — 

напротив, предоставляет доступ к узлам ЛВС, которые не видны «извне». 

mod_rewrite отвечает за перенаправление запросов и позволяет скрывать параметры 

скриптов. Например, с помощью этого модуля можно настроить преобразование клиентского 

запроса вида: 

http://example.com/news/2009/05/03 

к фактическому виду: 

http://example.com/news.php?date=20090503 

mod_perl — загружаемый (а не вызываемый, как в CGI) интерпретатор Perl. 

mod_include — набор функций препроцессинга SSI (Server Side Includes), 

позволяющих «собирать» веб-страницу на стороне сервера из отдельных файлов. 

Это далеко не полный перечень модулей Apache, но даже он позволяет дать 

представление о гибкости этого самого распространенного веб-сервера. 

ISAPI (Internet Server Application Programming Interface) — это набор интерфейсов, 

предоставляемых веб-сервером MS IIS (Internet Information Services) для написания 

приложений, взаимодействующих с этим сервером и расширяющих его возможности. 

Приложения ISAPI представляют собой динамически подключаемые библиотеки (Dynamic 
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Link Library, DLL), напрямую взаимодействующие с API IIS. Приложения ISAPI загружаются 

и выполняются в адресном пространстве IIS, поэтому серверу не нужно создавать новый 

процесс при каждом HTTP-запросе. Поскольку Windows загружает динамически 

подключаемую библиотеку один раз при первом вызове функции в DLL, то приложение 

ISAPI остается загруженным и не удаляется, пока не будет остановлен/выключен веб-сервер 

(если включено кэширование ISAPI), либо приложение не будет выгружено явным образом 

(если кэширование выключено). 

Приложения ISAPI могут быть оформлены или в виде расширений, или в виде 

фильтров. 

ISAPI-расширение — это приложение IIS, которое является адресатом запроса, оно 

выполняет действия, которые веб-сервер не может выполнять сам (например, обращение к 

базе данных). Расширение не влияет на параметры запроса, а использует их как входные 

данные. В этом ISAPI-расширение напоминает CGI-приложение. ISAPI-расширение может 

быть вызвано как явно (через запрос вида http://<URL/path>/isapiext.dll?paramstring), так и 

неявно (через карту расширений, в которой указаны обработчики для зарегистрированных 

типов файлов (mapping), или при вызове через фильтр). Расширения ISAPI — наиболее 

частый способ применения ISAPI. 

ISAPI-фильтр, в отличие от расширения, является своего рода посредником в 

обработке пользовательского запроса с момента его получения веб-сервером и до момента 

отправки ответа. Фильтр может модифицировать запрос или ответ, вызвать специфичный для 

конкретного запроса обработчик и т.п., при этом сам фильтр не является конечным 

обработчиком. Фильтры ISAPI довольно сложны в разработке и сфера их использования 

ограничена, как правило, решением таких задач, как шифрование, журналирование, 

аутентификация, сжатие данных. 

Основное преимущество ISAPI — в скорости выполнения операций. ISAPI-

приложение работает быстрее, чем обычная CGI-программа (которая должна всякий раз 

загружаться и выгружаться) или скрипт (который сначала должен быть загружен, потом 

обработан интерпретатором, которому, в общем случае, тоже нужно время на загрузку). 

Среди недостатков — трудности при отладке ISAPI-приложений. Незамеченная 

ошибка может привести к нарушению работоспособности не только самой библиотеки dll, но 

и всего веб-сервера. При разработке ISAPI-приложений на универсальных языках 

программирования, таких как C++ или Object Pascal еще одной проблемой становится 

неконтролируемый код. Т.е. разработчик должен сам заботиться об управлении памятью, 

«сборке мусора» и прочих аспектах системного уровня. Еще один недостаток, пожалуй, 

самый главный — непереносимость. Несмотря на то, что ISAPI — открытая спецификация и 

поддержка технологии реализована, например, в модуле mod_isapi.dll для Apache for Win32, 

нет никакой возможности применять ISAPI на платформах, отличающихся от MS Windows. 

 

3. БЕЗОПАСНОСТЬ И ШИФРОВАНИЕ 

 

Шифрование — способ защиты данных от неавторизованных пользователей путем 

обработки и представления данных в искаженном зашифрованном виде. Неавторизованным 

считается пользователь, у которого нет ключа для расшифровки данных. 

Таким образом, шифрование можно определить, как обработку данных, 

осуществляемую путем выполнения определенных математических действий, называемых 

алгоритмом шифрования, предназначенную для перевода данных в формат, недоступный для 

общего понимания. Перевод информации в исходное состояние осуществляется путем 

выполнения обратных преобразований, которые именуются расшифровкой. Ключом к 

шифру называется генерируемый в ходе шифрования набор символов, который является 

частью математической функции, заложенной в алгоритме шифрования. Именно благодаря 

ключу авторизованные пользователи, выполняя расшифровку данных, могут получить их в 

первоначальном виде. Наука, которая описывает способы сокрытия информации методами 

шифрования, называется криптографией 
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Благодаря шифрованию обеспечивается три главных аспекта безопасности 

информации:  

 конфиденциальность (полезная информация скрывается от пользователей, не 

обладающих правами доступа к ней);  

– целостность (при передаче и хранении данных полезная информация защищена от 

редактирования и внесения каких-либо изменений);  

– идентифицируемость (источник или отправитель информации может быть 

аутентифицирован, что исключит возможность отказа отправителя от факта передачи данной 

информации. Алгоритмы шифрования делятся на три основных типа: бесключевые, 

одноключевые и двухключевые.  

Первые основаны на общей математической функции, не включающей в себя 

дополнительных параметров. В других методах для усложнения алгоритма шифрования и 

расшифровки подключается дополнительный параметр — ключ, один или несколько, в 

зависимости от типа шифрования. 

Шифрование методом AES.  

Алгоритм шифрования AES основан на использования для кодирования и 

раскодировки информации одного и того же секретного ключа. Таким образом, отправитель 

шифрует информацию, а получатель, который заведомо владеет секретным ключом, 

расшифровывает. Алгоритм основан на выполнении определенного порядка простейших 

математических операций: подстановках, перестановках и линейных преобразованиях. Эти 

операции выполняются некоторое количество раз, называемое раундами. Данные делятся на 

блоки по 16 байтов, что позволяет получить ряд преимуществ перед традиционным 

потоковым шифрованием, поскольку изменение каждого бита в ключе или блоке открытого 

текста приведет к получению совершенно нового блока зашифрованных данных. Различают 

три основных типа AES шифрования, определенных по длине ключа:  

– AES-128; 

 – AES-192;  

– AES-256. 

Длина ключей в данных типах шифрования равно 128, 192 и 256 бит соответственно. 

Алгоритм AES отличается достаточно высокой скоростью шифрования данных, а также 

сравнительно высокой степенью надежности. Попытка подбора AES ключа на современных 

ЭВМ по приблизительным расчетам ученых заняла бы период времени, сравнимый с 

предполагаемым возрастом Вселенной. 

Шифрование методом RSA.  

Алгоритм шифрования RSA относится к ассиметричным системами шифрованию, что 

означает использование для шифрования и расшифровки не одного ключа, а пары ключей: 

открытого, доступного всем пользователям и не требующего какой-либо защиты, и 

закрытого. Данные ключи работают в паре. Это означает, что сообщение, зашифрованное 

одним из ключей, может быть расшифровано только при наличии второго. Алгоритм основан 

на одной из главных математических проблем: факторизации целого числа. Данные, которые 

необходимо зашифровать, рассматриваются как одно большое целое число. В процессе 

шифрования это число увеличивается до степени ключа и делится с остатком на 

произведение двух заведомо выбранных простых чисел. Выполняя данный процесс с другим 

ключом, исходный текст можно получить вновь. Однако на основе описанного алгоритма 

можно сделать вывод, что данный шифр может быть взломан путем факторизации продукта, 

используемого при делении. Однако на данный момент времени вычислить необходимые 

коэффициенты для чисел, код числа которых превышает 768 бит, невозможно. 

Кто понимает, что такое DES? AES? TLS? Биноминальное отображение? 

Мы поговорим о том, что такое криптографические примитивы, простые штучки, из которых 

впоследствии можно строить более сложные вещи, протоколы. 

Мы будем говорить о трех примитивах: симметричном шифровании, аутентификации 

сообщений и асимметричном шифровании. Из них вырастает очень много протоколов. 

Сегодня мы попробуем поговорить про то, как вырабатываются ключи. В общем виде 

поговорим о том, как отправить защищенное сообщение, используя криптопримитивы, 
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которые у нас есть, от одного пользователя другому. 

Когда люди говорят про криптографию вообще, есть несколько фундаментальных 

принципов. Один из них — принцип Керкгоффса, который говорит, что open source в 

криптографии очень важен. Если точнее, он дает общее знание об устройстве протоколов. 

Смысл очень простой: криптографические алгоритмы, которые используются в той или иной 

системе, не должны быть секретом, обеспечивающим ее устойчивость. В идеале необходимо 

строить системы так, чтобы их криптографическая сторона была полностью известна 

атакующему и единственным секретом являлся криптографический ключ, который в данной 

системе используется. 

Современные и коммерчески доступные системы шифрования — все или почти все или 

лучшие из них — построены из компонент, устройство и принцип работы которых хорошо 

известны. Единственная секретная вещь в них — ключ шифрования. Есть только одно 

известное значимое исключение — набор секретных криптографических протоколов для 

всевозможных государственных организаций. В США это называется NSA suite B, а в России 

это странные секретные алгоритмы шифрования, которые до определенной степени 

используются военными и государственными органами. 

Не сказать, что такие алгоритмы приносят им большую пользу, за исключением того, что это 

примерно как атомная физика. Можно попытаться по пониманию дизайна протокола понять 

направление мысли людей, которые его разработали, и неким образом обогнать другую 

сторону. Не знаю, насколько такой принцип актуален по нынешним меркам, но люди, 

знающие поступают именно так. 

В каждом коммерческом протоколе, с которым вы столкнетесь, ситуация обстоит иначе. Там 

везде используется открытая система, все придерживаются этого принципа. 

Первый криптографический примитив — симметричные шифры. Они очень простые. У нас 

есть какой-то алгоритм, на вход которого поступает открытый текст и нечто, называемое 

ключом, какое-то значение. На выходе получается зашифрованное сообщение. Когда мы 

хотим его дешифровать, важно, чтобы мы брали тот же самый ключ шифрования. И, 

применяя его к другому алгоритму, алгоритму расшифровки, мы из шифротекста получаем 

наш открытый текст назад. 

Какие здесь важные нюансы? В большинстве распространенных алгоритмов 

симметричного шифрования, с которыми можно столкнуться, размер шифротекста всегда 

равен размеру открытого текста. Современные алгоритмы шифрования оперируют 

размерами ключей. Размер ключей измеряется в битах. Современный размер — от 128 до 256 

бит для алгоритмов симметричного шифрования. Об остальном, в том числе о размере блока, 

мы поговорим позже. 

Исторически, в условном IV веке до нашей эры, существовало два метода дизайна 

шифров: шифры подстановки и перестановки. Шифры подстановки — алгоритм, где в те 

времена заменяли одну букву сообщения на другую по какому-то принципу. Простой шифр 

подстановки — по таблице: берем таблицу, где написано, что А меняем на Я, Б на Ю и т. д. 

Дальше по этой таблице шифруем, по ней же дешифруем. 

Как вы считаете, с точки зрения размера ключа насколько это сложный алгоритм? Сколько 

вариантов ключей существует? Порядок факториала длины алфавита. Мы берем таблицу. 

Как мы ее строим? Допустим, есть таблица на 26 символов. Букву А можем заменить на 

любой из них, букву Б — на любой из оставшихся 25, С — на любой из оставшихся 24… 

Получаем 26*25*24*… — то есть факториал от 26. Факториал размерности алфавита. 

Если взять log226!, это будет очень много. Вы точно получите в районе 100 бит длины ключа, 

а то и больше. Оказалось, что с точки зрения формального представления стойкости 

указанный алгоритм шифрования — довольно неплохой. 100 бит — приемлемо. При этом 

все, наверное, в детстве или юности, когда сталкивались с кодировками, видели, что такие 

алгоритмы дешифруются тривиально. Проблем с расшифровкой нет. 

Долго существовали всякие алгоритмы подстановки в разных конструкциях. Одним из них, 

еще более примитивным, является шифр Цезаря, где таблица формируется не случайной 

перестановкой символов, а сдвигом на три символа: А меняется на D, B на Е и т. д. Понятно, 

что шифр Цезаря вместе со всеми его вариантами перебрать очень легко: в отличие от 
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табличной подстановки, в ключе Цезаря всего 25 вариантов при 26 буквах в алфавите — не 

считая тривиального шифрования самого в себя. И его как раз можно перебрать полным 

перебором. Здесь есть некоторая сложность. 

Почему шифр табличной подстановки такой простой? Откуда возникает проблема, при 

которой мы можем легко, даже не зная ничего про криптографию, расшифровать табличную 

подстановку? Дело в частотном анализе. Есть самые распространенные буквы — какая-

нибудь И или Е. Их распространенность велика, гласные встречаются намного чаще, чем 

согласные, и существуют негативные пары, никогда не встречающиеся в естественных 

языках, — что-то вроде ЬЪ.  

В чем проблема? Надо статистику распределения букв исказить, чтобы 

распространенные буквы не так светились в зашифрованном тексте. Очевидный способ: 

давайте будем шифровать самые часто встречающиеся буквы не в один символ, а в пять 

разных, например. Если буква встречается в среднем в пять раз чаще, то давайте по очереди 

— сначала в первый символ будем зашифровывать, потом во второй, в третий и т. д. Далее у 

нас получится маппинг букв не 1 к 1, а, условно, 26 к 50. Статистика, таким образом, 

нарушится. Перед нами первый пример полиалфавитного шифра, который как-то работал. 

Однако с ним есть довольно много проблем, а главное, очень неудобно работать с таблицей. 

Дальше придумали: давайте не будем шифровать такими таблицами, а попробуем брать 

шифр Цезаря и для каждой следующей буквы изменять сдвиг. Результат — шифр Виженера. 

Берем в качестве ключа слово ВАСЯ. Берем сообщение МАША. Задействуем шифр Цезаря, 

но отсчитывая от этих букв. Например, В — третья буква в алфавите. Мы должны сдвинуть 

на три буквы соответствующую букву в открытом тексте. М сдвигается в П. А в А. Ш — на 

16, перескочим букву А, получим, условно, Д. Я сдвинет А в Я. ПАДЯ. 

Что удобно в получившемся шифре? Здесь было две одинаковых буквы, но в результате они 

зашифровались в разные. Это хорошо, потому что размывает статистику. Метод хорошо 

работал, пока где-то в XIX веке, буквально недавно на фоне истории криптографии, не 

придумали, как его ломать. Если посмотреть на сообщение из нескольких десятков слов, а 

ключ довольно короткий, то вся конструкция выглядит как несколько шифров Цезаря. Мы 

говорим: хорошо, давайте каждую четвертую букву — первую, пятую, девятую — 

рассматривать как шифр Цезаря. И поищем среди них статистические закономерности. Мы 

обязательно их найдем. Потом возьмем вторую, шестую, десятую и так далее. Опять найдем. 

Тем самым мы восстановим ключ. Единственная проблема — понять, какой он длины. Это 

не очень сложно, какой он может быть длины? 4,10 символов. Перебрать 6 вариантов от 4 до 

10 не сложно. Простая атака — она была доступна и без компьютеров, просто за счет ручки 

и листа бумаги. 

Как из этого сделать невзламываемый шифр? Взять ключ размера текста. Персонаж по имени 

Клод Шэннон в ХХ веке, в 1946 году, написал классическую первую работу по криптографии 

как по разделу математики, где сформулировал теорему. Длина ключа равна длине 

сообщения — он использовал XOR вместо сложения по модулю, равному длине алфавита, 

но в данной ситуации — это не очень принципиально. Ключ сгенерирован случайным 

образом, является последовательностью случайных бит, и на выходе тоже получится 

случайная последовательность бит. Теорема: если у нас есть такой ключ, то подобная 

конструкция является абсолютно стойкой. Доказательство не очень сложное, но сейчас не 

будем про него говорить. 

Важно, что можно создать невзламываемый шифр, но у него есть недостатки. Во-первых, 

ключ должен быть абсолютно случайным. Во-вторых, он никогда не должен использоваться 

повторно. В-третьих, длина ключа должна быть равна длине сообщения. Почему нельзя 

использовать один и тот же ключ для шифровки разных сообщений? Потому что, перехватив 

этот ключ в следующий раз, можно будет расшифровать все сообщения? Нет. В первых 

символах будет виден шифр Цезаря? Нет. 

Возьмем два сообщения: МАША, зашифрованная ключом ВАСЯ, и другое слово, у которого 

ключ тоже был ВАСЯ, — ВЕРА. Получим примерно следующее: ЗЕШЯ. Сложим два 

полученных сообщения, причем так, чтобы два ключа взаимно удалились. В итоге получим 

лишь разницу между осмысленным шифротекстом и осмысленным шифротекстом. На XOR 
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это делается удобнее, чем на сложении по длине алфавита, но разницы практически никакой. 

Если мы получили разницу между двумя осмысленными шифротекстами, то дальше, как 

правило, становится намного легче, поскольку у текстов на естественном языке высокая 

избыточность. Зачастую мы можем догадаться, что происходит, делая разные 

предположения, гипотезы. А главное, что каждая верная гипотеза будет раскрывать нам 

кусочек ключа, а значит и кусочки двух шифротекстов. Как-то так. Поэтому плохо. 

Помимо шифров подстановки, были еще шифры перестановки. С ними тоже все довольно 

просто. Берем сообщение ВАСЯИ, записываем его в блок какой-то длины, например в 

ДИДОМ, и считываем результат так же. Переберем все возможные варианты перестановок. 

Тут их не очень много. Берем длину блока, подбираем и восстанавливаем. 

В качестве следующей итерации был выбран такой способ: возьмем все то же самое, а сверху 

напишем какой-нибудь ключ — СИМОН. Переставим столбцы так, чтобы буквы оказались в 

алфавитном порядке. В итоге получим новую перестановку по ключу. Она уже намного 

лучше старой, поскольку количество перестановок намного больше и подобрать ее не всегда 

легко. 

Каждый современный шифр тем или иным способом базируется на этих двух принципах — 

подстановки и перестановки. Сейчас их использование намного более сложное, но сами 

базовые принципы остались прежними. 

Если говорить про современные шифры, они делятся на две категории: поточные и 

блочные. Поточный шифр устроен так, что фактически представляет собой генератор 

случайных чисел, выход которого мы складываем по модулю 2, «ксорим», с нашим 

шифротекстом. Ранее уже говорилось: если длина получившегося ключевого потока — она 

же ключ — абсолютно случайная, никогда повторно не используется и ее длина равна длине 

сообщения, то у нас получился абсолютно стойкий шифр, невзламываемый. 

Возникает вопрос: как сгенерировать на такой шифр случайный, длинный и вечный Ключ? 

Как вообще работают поточные шифры? По сути, они представляют собой генератор 

случайного числа на основе какого-то начального значения. Начальное значение и является 

ключом шифра, ответом. 

Из этой истории есть одно занятное исключение — шифроблокноты. Речь идет о настоящей 

шпионской истории про настоящий шпионаж. Некие люди, которым нужна абсолютно 

устойчивая коммуникация, генерируют случайные числа — например, буквальным 

бросанием кубика или буквальным выниманием шаров из барабана, как в лото. Создают два 

листа, где печатают эти случайные числа. Один лист отдают получателю, а второй оставляют 

у отправителя. При желании пообщаться они используют этот поток случайных чисел в 

качестве ключевого потока. История взята не из совсем далекого прошлого. У меня есть 

настоящий радиоперехват от 15 октября 2014 года: 7 2 6, 7 2 6, 7 2 6. Это позывной. 4 8 3, 4 8 

3, 4 8 3. Это номер шифроблокнота. 5 0, 5 0, 5 0. Это количество слов. 8 4 4 7 9 8 4 4 7 9 2 0 5 

1 4 2 0 5 1 4 и т. д. 50 таких числовых групп. Неизвестно где, где-то не в России сидел какой-

нибудь человек с ручкой и карандашом у обычного радиоприемника и записывал эти цифры. 

Записав их, он достал похожую вещь, сложил их по модулю 10 и получил свое сообщение. 

Другими словами, это действительно работает, и подобное сообщение нельзя взломать. Если 

действительно были сгенерированы хорошие случайные числа и он впоследствии сжег 

бумажку с ключом, то осуществить взлом нельзя никак, совсем. 

Но тут есть довольно много проблем. Первая — как нагенерировать по-настоящему хорошие 

случайные числа. Мир вокруг нас детерминирован, и если мы говорим про компьютеры, они 

детерминированы полностью. 

Во-вторых, доставлять ключи такого размера. Если мы говорим про передачу сообщений из 

55 цифровых групп, то проделать подобное не очень сложно, а вот передать несколько 

гигабайт текста — уже серьезная проблема. Следовательно, нужны какие-нибудь алгоритмы, 

которые, по сути, генерируют псевдослучайные числа на основе какого-нибудь небольшого 

начального значения и которые могли бы использоваться в качестве таких потоковых 

алгоритмов. 

Самый исторически распространенный алгоритм подобного рода называется RC4. Он 

был разработан Роном Ривестом лет 25 назад и активно использовался очень долго, был 
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самым распространенным алгоритмом для TLS, всех его различных вариантов, включая 

HTTPS. Но в последнее время RC4 начал показывать свой возраст. Для него существует 

некоторое количество атак. Он активно используется в WEP.  

RC4 устроен несложно. Есть внутренний байтовый стейт из 256 байт. На каждом шаге 

этого стейта есть два числа, два указателя на разные байты в стейте. И на каждом шаге 

происходит сложение между этими числами — они помещаются в некоторое место стейта. 

Полученный оттуда байт является следующим байтом в числовой последовательности. 

Вращая эту ручку таким образом, выполняя подобное действие на каждом шаге, мы получаем 

каждый следующий байт. Мы можем получать следующий байт числовой 

последовательности вечно, потоком. 

Большое достоинство RC4 — в том, что он целиком внутрибайтовый, а значит, его 

программная реализация работает довольно быстро — сильно быстрее, в разы, если не в 

десятки раз быстрее, чем сравнимый и существовавший примерно в одно время с ним шифр 

DES. Поэтому RC4 и получил такое распространение. Он долго был коммерческим секретом 

компании RSA, но потом, где-то в районе 90-х годов, некие люди анонимно опубликовали 

исходники его устройства в списке рассылки cypherpunks. В результате возникло много 

драмы, как же так, какие-то неприличные люди украли интеллектуальную собственность 

компании RSA и опубликовали ее. RSA начала грозить всем патентами, всевозможными 

юридическими преследованиями. Чтобы их избежать, все реализации алгоритма, которые 

находятся в опенсорсе, называются не RC4, а ARC4 или ARCFOUR. А — alleged. Речь идет 

о шифре, который на всех тестовых кейсах совпадает с RC4, но технически вроде как им не 

является. 

Если вы конфигурируете какой-нибудь SSH или OpenSSL, вы в нем не найдете упоминания 

RC4, а найдете ARC4 или что-то подобное. Несложная конструкция, он уже старенький, на 

него сейчас есть атаки, и он не очень рекомендуется к использованию. 

Было несколько попыток его заменить. Наверное, самым успешным стал шифр 

Salsa20 и несколько его последователей от широко известного в узких кругах персонажа Дэна 

Берштайна. Линуксоидам он обычно известен как автор qmail. 

Salsa20 устроен сложнее, чем DES. Его блок-схема сложная, но он обладает несколькими 

интересными и классными свойствами. Для начала, он всегда выполняется за конечное время, 

каждый его раунд, что немаловажно для защиты от тайминг-атак. Это такие атаки, где 

атакующий наблюдает поведение системы шифрования, скармливая ей разные шифротексты 

или разные ключи за этим черным ящиком. И, понимая изменения во времени ответа или в 

энергопотреблении системы, он может делать выводы о том, какие именно процессы 

произошли внутри. Если вы думаете, что атака сильно надуманная, это не так. Очень широко 

распространены атаки подобного рода на смарт-карты — очень удобные, поскольку у 

атакующего есть полный доступ к коробке. Единственное, что он, как правило, не может в 

ней сделать, — прочитать сам ключ. Это сложно, а делать все остальное он может — подавать 

туда разные сообщения и пытаться их расшифровать. 

Salsa20 устроен так, чтобы он всегда выполнялся за константное одинаковое время. Внутри 

он состоит всего из трех примитивов: это сдвиг на константное время, а также сложение по 

модулю 2 и по модулю 32, 32-битных слов. Скорость Salsa20 еще выше, чем у RC4. Он пока 

что не получил такого широкого распространения в общепринятой криптографии — у нас 

нет cipher suite для TLS, использующих Salsa20, — но все равно потихоньку становится 

популярным. Указанный шифр стал одним из победителей конкурса eSTREAM по выбору 

лучшего поточного шифра. Их там было четыре, и Salsa — один из них. Он потихоньку 

начинает появляться во всяких опенсорс-продуктах. Возможно, скоро — может, через пару 

лет — появятся даже cipher suite в TLS с Salsa20.  

На него имеется некоторое количество криптоанализа, есть даже атаки. Снаружи он выглядит 

как поточный, генерируя на основе ключа последовательность почти произвольной длины, 

264. Зато внутри он работает как блочный. В алгоритме есть место, куда можно подставить 

номер блока, и он выдаст указанный блок. 

Какая проблема с поточными шифрами? Если у вас есть поток данных, передаваемый по сети, 

поточный шифр для него удобен. К вам влетел пакет, вы его зашифровали и передали. Влетел 
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следующий — приложили эту гамму и передали. Первый байт, второй, третий по сети идут. 

Удобно. 

Если данные, например гигабайтный файл целиком, зашифрованы на диске поточным 

шифром, то чтобы прочитать последние 10 байт, вам нужно будет сначала сгенерировать 

гаммы потока шифра на 1 гигабайт, и уже из него взять последние 10 байт. Очень неудобно. 

В Salsa указанная проблема решена, поскольку в нем на вход поступает в том числе и номер 

блока, который надо сгенерировать. Дальше к номеру блока 20 раз применяется алгоритм. 20 

раундов — и мы получаем 512 бит выходного потока. 

Самая успешная атака — в 8 раундов. Сам он 256-битный, а сложность атаки в 8 раундов — 

250 или 251 бит. Считается, что он очень устойчивый, хороший. Публичный криптоанализ 

на него есть. Несмотря на всю одиозность личности Берштайна в этом аспекте, вещь хорошая 

и у нее большее будущее. 

Исторически поточных шифров было много. Они первые не только в коммерческом 

шифровании, но и в военном. Там использовалось то, что называлось линейными регистрами 

сдвига. 

Какие тут проблемы? Первая: в классических поточных шифрах, не в Salsa, чтобы 

расшифровать последнее значение гигабайтного файла, последний байт, вам нужно сначала 

сгенерировать последовательность на гигабайт. От нее вы задействуете только последний 

байт. Очень неудобно. 

Поточные шифры плохо пригодны для систем с непоследовательным доступом, самый 

распространенный пример которых — жесткий диск. 

Есть и еще одна проблема, о ней мы поговорим дальше. Она очень ярко проявляется в 

поточных шифрах. Две проблемы в совокупности привели к тому, что здорово было бы 

использовать какой-нибудь другой механизм. 

Другой механизм для симметричного шифрования называется блочным шифром. Он устроен 

чуть по-другому. Он не генерирует этот ключевой поток, который надо ксорить с нашим 

шифротекстом, а работает похоже — как таблица подстановок. Берет блок текста 

фиксированной длины, на выходе дает такой же длины блок текста, и всё. 

Размер блока в современных шифрах — как правило, 128 бит. Бывают разные вариации, но 

как правило, речь идет про 128 или 256 бит, не больше и не меньше. Размер ключа — точно 

такой же, как для поточных алгоритмов: 128 или 256 бит в современных реализациях, от и 

до. 

Из всех широко распространенных блочных шифров сейчас можно назвать два — DES и 

AES. DES очень старый шифр, ровесник RC4. У DES сейчас размер блока — 64 бита, а размер 

ключа — 56 бит. Создан он был в компании IBM под именем Люцифер. Когда в IBM его 

дизайном занимался Хорст Фейстель, они предложили выбрать 128 бит в качестве размера 

блока. А размер ключа был изменяемый, от 124 до 192 бит. 

Когда DES начал проходит стандартизацию, его подали на проверку в том числе и в АНБ. 

Оттуда он вернулся с уменьшенным до 64 бит размером блока и уменьшенным до 56 бит 

размером ключа. 

20 лет назад вся эта история наделала много шума. Все говорили — наверняка они 

туда встроили закладку, ужасно, подобрали такой размер блока, чтобы получить 

возможность атаковать. Однако большое достоинство DES в том, что это первый шифр, 

который был стандартизован и стал тогда основой коммерческой криптографии. 

Его очень много атаковали и очень много исследовали. Есть большое количество 

всевозможных атак. Но ни одной практически реализуемой атаки до сих пор нет, несмотря 

на его довольно почтенный возраст. Единственное, размер ключа в 56 бит сейчас просто 

неприемлемый и можно атаковать полным перебором. 

Как устроен DES? Фейстель сделал хорошую вещь, которую называют сетью Фейстеля. Она 

оперирует блоками. Каждый блок, попадающий на вход, делится на две части: левую и 

правую. Левая часть становится правой без изменений. Правая часть ксорится с результатом 

вычисления некой функции, на вход которой подается левая часть и ключ. После данного 

преобразования правая часть становится левой. 
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У нее есть несколько интересных достоинств. Первое важное достоинство: функция F 

может быть любой. Она не должна обладать свойствами обратимости, она может и не быть 

линейной или нелинейной. Все равно шифр остается симметричным. 

Второе очень удобное свойство: расшифровка устроена так же, как шифрование. Если нужно 

расшифровать данную сеть, вы в прежний механизм вместо открытого текста засовываете 

шифротекст и на выходе вновь получаете открытый текст. 

Почему это удобно? 30 лет назад удобство являлось следствием того, что шифраторы были 

аппаратными и заниматься дизайном отдельного набора микросхем для шифрования и для 

расшифровки было трудоемко. А в такой конструкции все очень здорово, фактически мы 

можем один блок использовать для разных задач. 

В реальной ситуации такая конструкция — один раунд блочного шифра, то есть в реальном 

шифре она выполняется 16 раз с разными ключами. На каждом 16 раунде генерируется 

отдельный ключ и 16 раундовых подключей, каждый из которых применяется на каждом 

раунде для функции F. 

Раунд тоже выглядит довольно несложно — он состоит всего из двух-трех операций. Первая 

операция: размер попавшегося полублока становится равен 32 бита, полубок проходит 

функцию расширения, на вход попадает 32 бита. Дальше мы по специальной несекретной 

таблице немного добавляем к 32 битам, превращая их в 48: некоторые биты дублируются и 

переставляются, такая гребеночка. 

Потом мы его ксорим с раундовым ключом, размер которого — тоже 48 бит, и получаем 48-

битное значение. 

Затем оно попадает в набор функций, которые называются S-боксы и преобразуют каждый 

бит входа в четыре бита выхода. Следовательно, на выходе мы из 48 бит снова получаем 32 

бита. 

И наконец, окончательная перестановка P. Она опять перемешивает 32 бита между собой. 

Все очень несложно, раундовая функция максимально простая. 

Самое интересное ее свойство заключается в указанных S-боксах: задумано очень сложное 

превращение 6 бит в 4. Если посмотреть на всю конструкцию, видно, что она состоит из XOR 

и пары перестановок. Если бы S-боксы были простыми, весь DES фактически представлял 

бы собой некоторый набор линейных преобразований. Его можно было бы представить, как 

матрицу, на которую мы умножаем наш открытый текст, получая шифротекст. И тогда атака 

на DES была бы тривиальной: требовалось бы просто подобрать матрицу. 

 

Вся нелинейность сосредоточена в S-боксах, подобранных специальным образом. 

Существуют разные анекдоты о том, как именно они подбирались. В частности, примерно 

через 10 лет после того, как DES был опубликован и стандартизован, криптографы нашли 

новый тип атак — дифференциальный криптоанализ. Суть атаки очень простая: мы делаем 

мелкие изменения в открытом тексте — меняя, к примеру, значение одного бита с 0 на 1 — и 

смотрим, что происходит с шифротекстом. Выяснилось, что в идеальном шифре изменение 

одного бита с 0 на 1 должно приводить к изменению ровно половины бит шифротекста. 

Выяснилось, что DES, хоть он и был сделан перед тем, как открыли дифференциальный 

криптоанализ, оказался устойчивым к этому типу атак. В итоге в свое время возникла 

очередная волна паранойи: АНБ еще за 10 лет до открытых криптографов знало про 

существование дифференциального криптоанализа, и вы представляете себе, что оно может 

знать сейчас. 

Анализу устройства S-боксов посвящена не одна сотня статей. Есть хорошие статьи, которые 

называются примерно так: особенности статистического распределения выходных бит в 

четвертом S-боксе. Потому что шифру много лет, он досконально исследован в разных 

местах и остается достаточно устойчивым даже по нынешним меркам. 

56 бит сейчас уже можно просто перебрать на кластере машин общего назначения — может, 

даже на одном. И это плохо. Что можно предпринять? 

Просто сдвинуть размер ключа нельзя: вся конструкция завязана на его длину. Triple DES. 

Очевидный ответ был таким: давайте мы будем шифровать наш блок несколько раз, устроим 

несколько последовательных шифрований. И здесь всё не слишком тривиально. 
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Допустим, мы берем и шифруем два раза. Для начала нужно доказать, что для шифрований 

k1 и k2 на двух разных ключах не существует такого шифрования на ключе k3, что 

выполнение двух указанных функций окажется одинаковым. Здесь вступает в силу свойство, 

что DES не является группой. Тому существует доказательство, пусть и не очень 

тривиальное. 

Хорошо, 56 бит. Давайте возьмем два — k1 и k2. 56 + 56 = 112 бит. 112 бит даже по нынешним 

меркам — вполне приемлемая длина ключа. Можно считать нормальным всё, что превышает 

100 бит. Так почему нельзя использовать два шифрования, 112 бит? 

Одно шифрование DES состоит из 16 раундов. Сеть применяется 16 раз. Изменения слева 

направо происходят 16 раз. И он — не группа. Есть доказательство того, что не существует 

такого ключа k3, которым мы могли бы расшифровать текст, последовательно 

зашифрованный выбранными нами ключами k1 и k2. 

Есть атака. Давайте зашифруем все возможные тексты на каком-нибудь ключе, возьмем 

шифротекст и попытаемся его расшифровать на всех произвольных ключах. И здесь, и здесь 

получим 256 вариантов. И где-то они сойдутся. То есть за два раза по 256 вариантов — плюс 

память для хранения всех расшифровок — мы найдем такую комбинацию k1 и k2, при 

которых атака окажется осуществимой. 

Эффективная стойкость алгоритма — не 112 бит, а 57, если у нас достаточно памяти. Нужно 

довольно много памяти, но тем не менее. Поэтому решили — так работать нельзя, давайте 

будем шифровать три раза: k1, k2, k3. Конструкция называется Triple DES. Технически она 

может быть устроена по-разному. Поскольку в DES шифрование и дешифрование — одно и 

то же, реальные алгоритмы иногда выглядят так: зашифровать, расшифровать и снова 

расшифровать — чтобы выполнять операции в аппаратных реализациях было проще. 

Наша обратная реализация Triple DES превратится в аппаратную реализацию DES. Это 

может быть очень удобно в разных ситуациях для задачи обратной совместимости. 

Где применялся DES? Вообще везде. Его до сих пор иногда можно пронаблюдать для TLS, 

существуют cipher suite для TLS, использующие Triple DES и DES. Но там он активно 

отмирает, поскольку речь идет про софт. Софт легко апдейтится. 

А вот в банкоматах он отмирал очень долго, и нет уверенности, что окончательно пропал. 

Неизвестно, нужна ли отдельная лекция о том, как указанная конструкция устроена в 

банкоматах. Если коротко, клавиатура, где вы вводите PIN, — самодостаточная вещь в себе. 

В нее загружены ключи, и наружу она выдает не PIN, а конструкцию PIN-блок. Конструкция 

зашифрована — например, через DES. Поскольку банкоматов огромное количество, то среди 

них много старых и до сих пор можно встретить банкомат, где внутри коробки реализован 

даже не Triple DES, а обычный DES. 

Однажды DES стал показывать свой возраст, с ним стало тяжело, и люди решили придумать 

нечто поновее. Американская контора по стандартизации, которая называется NIST, говорит: 

давайте проведем конкурс и выберем новый шифр. Им стал AES. 

DES расшифровывается как digital encrypted standard. AES — advanced encrypted standard. 

Размер блока в AES — 128 бит, а не 64. Это важно с точки зрения криптографии. Размер 

ключа у AES — 128, 192 или 256 бит. В AES не используется сеть Фейстеля, но он тоже 

многораундовый, в нем тоже несколько раз повторяются относительно примитивные 

операции. Для 128 бит используется 10 раундов, для 256 — 14. 

Сейчас рассмотрим, как устроен каждый раунд. Первый и последний раунды чуть 

отличаются от стандартной схемы — тому есть причины. 

Как и в DES, в каждом раунде AES есть свои раундовые ключи. Все они генерируются из 

ключа шифрования для алгоритма. В этом месте AES работает так же, как DES. Берется 128-

битный ключ, из него генерируется 10 подключей для 10 раундов. Каждый подключ, как и в 

DES, применяется на каждом конкретном раунде. 

Каждый раунд состоит из четырех довольно простых операций. Первый раунд — 

подстановка по специальной таблице. 

В AES мы строим байтовую матрицу размером 4 на 4. Каждый элемент матрицы — байт. 

Всего получается 16 байт или 128 бит. Они и составляют блок AES целиком. 

Вторая операция — побайтовый сдвиг. 
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Устроен он несложно, примитивно. Мы берем матрицу 4 на 4. Первый ряд остается без 

изменений, второй ряд сдвигается на 1 байт влево, третий — на 2 байта, четвертый — на 3, 

циклично. 

Далее производим перемешивание внутри колонок. Это тоже очень несложная операция. Она 

фактически переставляет биты внутри каждой колонки, больше ничего не происходит. 

Можно считать ее умножением на специальную функцию. 

Четвертая, вновь очень простая операция — XOR каждого байта в каждой колонке с 

соответствующим байтом ключа. Получается результат. 

В первом раунде лишь складываются ключи, а три других операции не используются. В 

последнем раунде не происходит подобного перемешивания столбцов: 

Дело в том, что это не добавило бы никакой криптографической стойкости и мы всегда 

можем обратить последний раунд. Решили не затормаживать конструкцию лишней 

операцией. 

Мы повторяем 4 описанных шага 10 раз, и на выходе из 128-битного блока снова получаем 

128-битный блок. 

Какие достоинства у AES? Он оперирует байтами, а не битами, как DES. AES намного 

быстрее в софтовых реализациях. Если сравнить скорость выполнения AES и DES на 

современной машине, AES окажется в разы быстрее, даже если говорить о реализации 

исключительно в программном коде. 

Производители современных процессоров, Intel и AMD, уже разработали ассемблерные 

инструкции для реализации AES внутри чипа, потому что стандарт довольно несложный. Как 

итог — AES еще быстрее. Если через DES на современной машинке мы можем зашифровать, 

например, 1-2 гигабита, то 10-гигабитный AES-шифратор находится рядом и коммерчески 

доступен обычным компаниям. 

Блочный алгоритм шифрует блок в блок. Он берет блок на 128 или 64 бита и превращает его 

в блок на 128 или 64 бита. 

А что мы будем делать, если потребуется больше, чем 16 байт? 

Первое, что приходит в голову, — попытаться разбить исходное сообщение на блоки, а блок, 

который останется неполным, дополнить стандартной, известной и фиксированной 

последовательностью данных. 

Да, очевидно, побьем всё на блоки по 16 байт и зашифруем. Такое шифрование называется 

ECB — electronic code boot, когда каждый из блоков по 16 байт в случае AES или по 8 байт в 

случае DES шифруется независимо. 

Шифруем каждый блок, получаем шифротекст, складываем шифротексты и получаем 

полный результат. 

Примерно так выглядит картинка, зашифрованная в режиме ECB. Даже если мы 

представим себе, что шифр полностью надежен, кажется, что результат менее чем 

удовлетворительный. В чем проблема? В том, что это биективное отображение. Для 

одинакового входа всегда получится одинаковый выход, и наоборот — для одинакового 

шифротекста всегда получится одинаковый открытый текст. 

Надо как-нибудь исхитриться и сделать так, чтобы результат на выходе все время получался 

разным, в зависимости от местонахождения блока — несмотря на то, что на вход подаются 

одинаковые блоки шифротекста. Первым способом решения стал режим CBC. 

Мы не только берем ключ и открытый текст, но и генерируем случайное число, 

которое не является секретным. Оно размером с блок. Называется оно инициализационным 

вектором. 

При шифровании первого блока мы берем инициализационный вектор, складываем его по 

модулю 2 с открытым текстом и шифруем. На выходе — шифротекст. Дальше складываем 

полученный шифротекст по модулю 2 со вторым блоком и шифруем. На выходе — второй 

блок шифротекста. Складываем его по модулю 2 с третьим блоком открытого текста и 

шифруем. На выходе получаем третий блок шифротекста. Здесь видно сцепление: мы 

каждый следующий блок сцепляем с предыдущим. 

В результате получится картинка, где всё, начиная со второго блока, равномерно размазано, 
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а первый блок каждый раз зависит от инициализационного вектора. И она будет абсолютно 

перемешана.  
 


